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* Lernaktivitaten der Studierenden kompetenzorientiert ausrichten
* Realistische Szenarien im Unterricht:

— Gruppenarbeit

- Vernetzung

- Moderne Medien
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Steuerungselement des Lernprozesses

Selektion

Typisches Setting:

- Einzelleistung

— Zeitdruck

— Closed Book

Ruckfall in die «Kreidezeit»:
- Offline

— Stift / Papier
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Digitale Prafungen?
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» Koharenz zum Unterricht:
- Verwendung der fachlich relevanten Anwendungen
- Zugriff auf digitale Ressourcen (lokal, online)
— Einfacher Nachteilsausgleich
* Effizienter:
- Einfachere Korrektur
- Automatisierte Auswertung

* Herausforderung:
- Aquivalente Sicherheit zur «Kreidezeit»
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«Closed-Book»:
e | eibesvisitation?
e 1:1-Uberwachung?
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Amazon.com: Cheating Watch White - Morilla Firefox S 11}
A Amazon.com: Cheating! X | +
| @ & https://www.amazon.com/dp/BOOCG3TS96/ref=  ++ @ ¥ 2 Suchen | v In @O = ;
UNIVERSITAT
Cheating Watch White R meRn

von 24kupi — —
HEALE 3 ndenrezensonen || Mlemngebote |

| 8 beantwortete Fragen

Erhaltlich bei diesen Anbietern. l Auf die Liste ]

il @
Q
B

Teilen 4 li W @

Machten Sie verkaufen?
Bei Amazon verkaufen

Schné@ppchen

notepen, tiefschwarz
Notepen

EUR 2,99

+ EUR 3,90 Versand

L. 8 8 8 o

p- |
’ - i Stift mit unsichtbarer

Tinte, ma...
MaleDen

EUR 7,99 vprime
+ kostenloser Versand

Fiir eine gréiiere Ansicht klicken Sie auf das Bild frdrdrdr ey 194

EIR A 11
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24Kupi Polarization Glasses - Mozilla Firefox

24 24Kupi Polarization Gla= X | +

C @ ® ﬂ- https:/fwww.24kupi.com/24kupi-glasses.html =+ @ |  Q Suche
o Eyeglasses for >
Invisible Watch

Special polarized eyeglasses for
Invisible Watch

Reveal Content

WITH GLASSES - when using Invisible Watch, by using
these polarized eyeglasses, only YOU

will see the content on your watch

1 5 0 0 Availability: In stock
$ . SKU#: GLASSES
1 Add to Cart

Eyeglasses for Invisible Watch
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Frenceis * Espnol - taliano -
. . +44)2037695227
GSM-EARPIECE.COM @ ®@pmitio, @ supeori@omenpiccecan
100% INVISIBLE ASSISTANCE DURING EXAMS 8 support earpiece
# PRODUCTS HOWTO CUSTOMERCARE CONTACT US CHF =
b
UNIVERSITAT

GLASSES SET BERN

INNOVATIVE SPY DEVICE FOR SUCCESSFUL EXAM

GLASSES + NANO EARPIECE = 384 CHF

(including 2 batteries for the earbud, USB cable to charge and User Manual)

BUY NOW FOR 384 CHF

or customize your set
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Digitale Prafungen?

» Zusatzlich zu den «illegalenx»
Mdglichkeiten ein weiteres «legales»
Kommunikationsgerat

* Hohe Verlockung

* Geringe Hemmschwelle

« Aquivalente Sicherheit zur Papierversion?
« Ausfallsicherheit?

* Rekursfestigkeit?
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b
UNIVERSITAT
BERN

10



e Kriminelle Energie
* Wissen
* Gelegenheit ]/ Zeit
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Gegenmassnahmen

.
i

e drakonische Strafen
e hohe technische Hurden aufstellen

* Entdeckungswahrscheinlichkeit erh6hen

26. Oktober 2019 — Dr. Ronny Standtke, Forschungsstelle Digitale Nachhaltigkeit




Schuleigene Gerate?

* hohe Investitions- und
Abschreibungskosten ftr Hard- und
Software

 erhohter Platzbedarf

* Aufwand fur Planung, Verwaltung,
Instanthaltung

* maximal mdgliche Sicherheit
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Hacking Gadgets

» Before
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Arming Made
Custom Payload

Custom Payload

RGB LED Indicator
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Raspberry Pi
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e Kriminelle Energie
* Wissen
* Gelegenheit ]/ Zeit
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BYOOS?
i

<

«Bring your own Operating System»?

Nachinstallation von so genannter
«Prifungssoftware»?

{}
{}

Sicherheit kann NICHT gewabhrleistet Betriebssystem

|
werden! >

Hardware
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Anwendung

«Bring your own Hardware»

Hardware-Modifikationen im Allgemeinen sehr
aufwandig

dadurch héhere Sicherheit moglich

Betriebssystem und Anwendungen werden in der
Prifungssituation von der Bildungseinrichtung zur
Verfigung gestellt (externes Startmedium, Live-
Betriebssystem): «Prifungsumgebung»

Betriebssystem

Hardware
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Gunstige Speichermedien

SANDISK
Ultra Fit USB 3.1, 32GB (SDCZ430-032-G46)

Bewertung:
32GB, Lesen: 130MB/s, USB 3.1 - Farben: schwarz

Produktserie: Ultra Fit USB 3.1
Speicherkapazitat: 32 GB

16 GB 32GB 64 GB 128 GB 256 GB
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SanJisk’

Filter ausblenden

44 Angebote ab

o 8.84 ()

inkl. Versandkosten
CHF 0.276/GB

@ zum Vergleich hinzufiigen

‘=5 zur Wunschliste hinzufigen

'j_':l Preisalarm hinzufiigen
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Live-Betriebssysteme

b
UNIVERSITAT
BERN

Live GNU/Linux System

=

-—

R T T

KNOPPIX
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https://wiki.debian.org/DebianLive
http://www.knoppix.org/

L ernstick
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Lernstick-Prufungsumgebung

'

geschlossene und unpersonliche
Spezialversion fur Prufungen

kann auch von USB-Sticks
gestartet werden

offene und personliche
Lern- und Arbeitsumgebung
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Lernstick-Prifungsumgebung b
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* Entwicklung fur Kantonsschule Aarau (Deutsch)
» Berufsfachschule Emmental (Politische Bildung)
« Kantonsschule Sursee (Deutsch, Mathematik, Informatik, Musik)
* https://www.youtube.com/watch?v=yPDJ_ 19uHiIc
* Hochschule Luzern (Statistik)
* Hohere Fachschule Gesundheit Zentralschweiz (Online-Version)
* FHNW
e HfW: Statistik (SPSS) und Human Resource Management
e HfT: OOP (Open Book), ALGD
* PH: Assessment, PrueGL
* Bundesinstitutionen (z.B. Bundesamt flir Bauten und Logistik)
* Verbande (AM Suisse)
* viele weitere Einsatze auch in Deutschland und Osterreich
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https://www.youtube.com/watch?v=yPDJ_19uHIc

Leserforum | Briefe, E-Mail, Hotline b

Um den Zugriff vom LAN aus zu blockieren,  lichen Weiterleitun u

Kkann man eina Route inzufUgen, die nicht  missen. aufstellen, ... Zudem arbeitet unsere Grafik-
c't 2014 Heft 10 S ons o o ot e e menmedel - abteilung mit Macs, die Bautechnikabteilung
Recmaren oo emanenme it Windows-PCs. b
i i bt optonen wegoeoan, wet ooieisonsams Alle Notebooks der Schiiler in die Doméne e
f?;"&”::i%:"ﬁfmﬁf il aufnehmen und so wartbar machen bringt
B R auch nur bedingt etwas, da ich so lokale Zu-
mit Updates sicherer e ssse - griffe auf ,hinterlegte Dateien” bzw. den In-
: 7 ternetzugang iiber 3G nicht verhindern
kann. Zudem will ich nicht 1000 Schiuler-
BYOD-Probleme bei Priifungen Notebooks in der Doméane haben. Und da ich
Gewollter Wildwuchs, Eigene Tablets und so das Notebook des Schiilers als Domanen-
Notebooks an der Schule, c't 6/14, 5. 168 Admin Ubernehmen wiirde, werde ich das

auch rein rechtlich gar nicht diirfen.
Eigentlich brauchten wir eine einfache An-
wendung fir Schiler, die nach dem Start das
Geréat des Schiilers versiegelt und nur die zu-
gelassenen Protokolle/Ports flir Lizenzserver
und Dateiserver offen ldsst, Serverfreigaben
verbindet, nur erlaubte Anwendungen star-
ten l&dsst und nur definierte Netzwerkverbin-
dungen zuladsst. Der Lehrer definiert die far
eine Prifung erlaubten Teile und mit einem
von ihm definierten Prifungsschliussel mel-
den sich die Notebooks an. Ach ja, und auf
den Macs sollte es gleich funktionieren ...

In Osterreich starten wir im nachsten Jahr mit
der Zentralmatura. Gerade die technischen
Schulen haben mittlerweile eine grofRe Dich-
te an Notebook-Klassen. Nun stehen wir vor
dem Dilemma: Wie kénnen Schilerinnen
Prifungen bereits jetzt und erst recht bei der
Matura mit ihren eigenen Geréten schrei-
ben? Der Nachteil von BYOD ist, dass ich bis-
her flir Prifungen usw. eigene Testraume
brauche. Bei der Zentralmatura sitzt dann
aber ein Finftel aller Schiller zugleich bei der
Priifung, so viele Prifungsrdume haben die
Schulen nicht bzw. wollen sie auch nicht
mehr haben: An unserer Schule mit 1000 Markus Strobl
Schilern missten wir so 200 PCs NUr Wegen i e s i | ficht herunteraden, da der Bugf automa-

e e Mg | tisch als Online-Update zur Installation ange-

der Matura vorhalten, warten, installieren, roz00pc nuruegen | botenvire

ten, warten, installieren, | www.ct.de/T470070

€'t 2014, Heft 10




c't 2014 Heft 11

Leserforum | Briefe, E-Mail, Hotline

LESERFORUM

Microsoft erfiillt Kundenwiinsche?  Nicht so schnell, Samsung
Wende in voller Fahrt, Wie Microsoft sich Spitzentreffen, High-End-Smartphones HTC One
und Windows neu ausrichtet, c't 10/14,5. 82 M8 und Samsung Galaxy S5 im Test, 't 10/14,
5.
Schon einmal glaubte ich, Microsoft wére .
= i Gerade lauft die Auslieferung der schon im
plétzlich kundenfreundlich geworden, als es. Februar bestellten Samsung Galaxy S5 an.

zur Einfiihrung von Windows 8 die Upgrades R Y b
i p Was sofort auffallt, ist die Ahnlichkeit der Ver-
fir 49 € zu kaufen gab. Freudig emwarb ich /i ina am Telefan Rand mit dem neuen

Priiffungsumgebung fiir USB-Sticks

Leserbrief ,BYOD-Probleme bei Priifungen”,
c't10/14,5.10

Fur genau diese Falle gibt es von der Fach-
hochschule Nordwestschweiz den kostenlo-
sen Lernstick (siehe c't-Link). Er erfllt alle im
Leserbrief genannten Anforderungen. Die
JPrifungsumgebung” des Lernsticks schlief3t
den Zugriff auf die AuBenwelt und stellt nur
vom Lehrer beziehungsweise Pruifer definier-
te Programme bereit. Zu Beginn der Prifung
mussen die Schiiler nur von einem USB-Stick
starten. Das funktioniert auf beliebigen Rech-
nern (auch Macs), das installierte Betriebssys-
tem wird nicht angetastet.

Technisch ist der Lernstick ein angepass-
tes Linux-Live-System. Sein Einsatz setzt folg-
lich voraus, dass der beziehungsweise die
Lehrer bereit sind, sich mit Linux zu beschaf-
tigen. Windows-Software ldsst sich emulie-
ren (etwa Uber WINE). _

Tim Schirmann
www.ct.de/1411010

Auch unserem Gerdt direkt von Samsung lag
nur ein USB-2.0-Kabel bei. In der Praxis ver-
schenkt man aber in der Tat wenig Geschwin-
digkeit: Das S5 transfertiert mit USB 3.0 nur
etwa 30 MByte/s, was auch mederne USB-2.0-
Ports schaffen - lediglich einige dltere sind auf
efwa 20 MByte/s beschrankt. Das Note 3 kam
tatséichlich auf 38 MByte/s, sodass USB 2.0 hier
" deutlichere Einschriinkung wire.

1dows 7 bis 500 Prozent

hlagene Fenster, 4K unter Windows:
erungsprobleme, 't 10/14,5.122

hrem Artikel schreiben Sie, dass Win-
rs 7 nur in den Schritten 100, 125 und 150
rent vergroBert. Wenn ich mich nicht irre,
nen Sie die Skalierung mittels ,Benutzer-
nierte Textgrofie (DPI) festlegen” stufen-
ron 100 bis 500 Prozent einstellen.
‘nsonsten stimme ich Ihnen hinsichtlich
Skalierungsprobleme zu. Speziell bei
wchenspezifischer Software ist oft bereits
Verwendung eines Monitors mit einer
osung von mehr als 1280 x 1024 Pixeln
olematisch, sobald der Anwender eine
100 Prozent abweichende Skalierung
tellt, weil zum Beispiel Steuerelemente
Text verdecken oder Symbolleisten of-
sar nur fiir einen einzigen DPI-Wert aus-
:gt sind.
Carsten Pache

1aben vollkommen recht: Windows 7 kann
1wf 500 Prozent vergroBern.

obe skaliert mit Trick

die Adobe/Windows-High-DPI Problema-
vird ein Trick beschrieben (siehe c't-Link),

c't2014, Heft 11
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Finnovation Award

FINNOVATION

2017 =s -
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Hochsicherheits-Prifungsumgebung
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« USB-Sticks mit PIN-Schutz
* Read-Only-Modus

 schutzt vor Manipulation der
Prifungsumgebung
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typische Abgabeformen
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Automatisches Drucksystem
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Automatische Abgabestation
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Drucken
Sichern
Zurucksetzen

Aktualisieren
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* auf Papier

* auf Stick

* automatische Abgabestation

* via Online-Ordner

* via Learning-Management-System (Moodle, llias, ...)

 via Prufungsserver Glados
* bereitgestellt von KS/BW Zofingen (Roman Gruber)
* Link: https://github.com/imedias/glados
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https://github.com/imedias/glados

Verschlisselung
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Padagogische Hochschule
Fachhochschule Nordwestschweiz

PruGL

(Prafungen im
Grundstudium
mit dem
Lernstick)

©RichVintage Getty Images
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Padagogische Hochschule
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Fachhochschule Nordwestschweiz

=  E3Youlube

michael mittag

Michael Mittag

94 Abonnenten

UBERSICHT VIDEOS PLAYLISTS

Uploads P ALLE WIEDERGEBEN
Star o indoe lETSLICK

1| B} Poblembehindhey o

11} ;G e
5) + P Citerte
Em_ _"‘-’ | 6? Orbenen L_-jt_n_{-e-n mateen
e

Seoure Boct OFF o—fL ?M@ I_—_|f:nuu [0:56]

Computer mit Lernstick
starten: Troubleshooting

Computer mit Lernstick
starten (kurz)

4 pufrufe - vor 2 Tagen Keine Aufrufe - vor 2 Tagen

BERN

Q I -] : ANMELDEN

ABONNIEREN

KANALE DISKUSSION KANALINFO >
BELIEBTE KANALE
Windows  lETSHICK @ Mathe by Daniel Jung
e
5 U ABONNIEREN
i._,.jé" Gt vraen
|’_—_|f:“m T @ Mathe - simpleclub

. . ABONNIEREN
Computer mit Lernstick

starten

3 Aufrufe - vor 2 Tagen “%" 100SekundenPhysik

ABONNIEREN
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) MathWorks
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GNU Octave
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Datei Bearbeiten Debug Fenster Hiffe

L@ [ | Aeuetes J‘ "‘f ]

Dateibrowser 5 x Editor

Tl wad & s JxOlgde@odicds »

sombrero.m 3¢

dy/l}nwn\nadslnctave—an.ﬂlscnp(s/plml‘draw‘V 4 %, _Dotel Beorbeten Angicht Debuggen Ausfihren Hife

TF @var{n} is a scalar the plot is made with @var(n} grid Tines
The default value for @var{n} is 41.

colorbarm

comet.m
cometa.m
compassm
contour.m
contour3.m
contourc.m
contourf.m
olinder.m function [x, y, z] = sombrero (n = 41)
elipsoid.m g

errorbar.m

When called with output arguments, return the data for the function Datei Bearbeiten Hilfe
evaluated over the meshgrid. This can subsequently be plotted with
@code{surf (@var{x}, @var{y}, @var{z})} @ Z+ Z- & Texteinfugen [y Achsen Gitter Autoskalierung

@seealso{peaks, meshgrid, mesh, surf}
@end deftypefn

[RETEEEEEES

Author: jue

e e

5
54F if (nargin > 2)

Arbeitsumgebung & x

- D‘ ‘v‘ 7 o rero: number of grid lines N must be greater than 1");

Bezeichner 4 |Klasse Dimension | Wert yy] = mesharid (linspace (-2, 2,

n)i
a double 33 81635, 61 SQrt (xx.A2 + yy.A2) + eps; # eps prevents div/0 errors
sin (r) ./ r;

63

64 if (nargout == 0)
65 surf (xx, yy, z2);
66 elseif (nargout == |
& x = zz;

(el

Befehlshistorie 8 x
Filer [ | B2

it endfunc tion
# Octave 4.0.0, Tue Sep 01 10:38:40 2015 CEST <andy@Phe
sombrero ! damo
2= magic (3) % deme

%! colormap ('default');

%! sombrero ();

%! title ('sombrero() function');

# Test input validation
wlerror sombrero (1,2,3
®lerror <N must be greater than 1> sombrero (1)

Zeilenende: LF : Spatte: 1

| Editor |
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Jupyter Notebook

localhost:8888/notebooks/color_scatterplot.ipynbt

Flo Edt Vew st Col Kemel Hep

Bl[+|[x[@a®B|[+][v| > mclome

In (4]: import numpy as np
£rom bokeh.plotting import figure, show
#rom bokeh.io import output_notebook

W= 4000
x = np. random. randon(
¥
= np. randon. r omN) * 1.5
colors = ["#302x802x302x" § (r, g, 150) for r, g in 2ip(np-£loor(50+2¢x), np.floor(30+2+y))]
output._notebook()
BokehJS successfuly loaded.
In (8): p = figure()
pcircle(x, y, radius=radii, fill color=colors, £ill alpha=0.6, line_color=None)
Out(8]: <bokeh.plotting.Figure at 0x10a03ccc0>

n (912 show(p)

26. Oktober 2019 — Dr. Ronny Standtke, Forschungsstelle Digitale Nachhaltigkeit



Herausforderungen

* heterogene Hardware
* proprietare Software

* Projekt «kHochschullehre 2025»:

- Vereinfachung durch gehostete virtuelle
Maschinen

- weitere Erhohung der Sicherheit (Heartbeat,
Bildschirm-Monitoring, ...)
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Home Video | Themen Forum  English | DER SPIEGEL | SPIEGEL TV | Abo Shop Schlagzeilen Wetter | TV-Pragramm | mehr ¥

Login | Registrierung

SPIEGEL ONLINE| SCHULSPIEGEL [

Abi - und dann? Querweltein | Leben U21 Wissen

PIEGEL

Abschreiben bei Priifungen: Irak schaltet Internet wiahrend Examen
ab - landesweit

Was tun, damit in Priifungen nicht mehr per Smartphone gespickt wird? Die irakische Regierung greift zu
radikalen Mitteln.

|l Dienstag, 17.05.2016 - 18:49 Uhr

E Drucken

o Nutzungsrechte | Feedback

Mehr im Internet

"The ¥erge™: Iraq shuts down internet to prevent
students from cheating on exams

NBC: Iraq Blocks Internet to Stop Widespread Exam
Cheating

Netzkabel: Stecker raus

Es ist ein stetes Wettrilsten: Wer in einer PrUfung nicht weiter weil3, will
spicken; wer jemanden priift, will das verhindern. Klassenarbeiten zum
Beispiel werden auf eigenem Schulpapier geschrieben, damit niemand
Lésungen mitbringt, jeder sitzt an einerm Einzeltisch, damit es keinen
MNachbarn gibt, der abschreiben kann - und so weiter und so fort.

SPIEGEL QNLINE ist nicht verantwortlich
fur die Inhalte externer Intarnetseiten.

Mit Smartphones in Schulerhdnden ist die Sache schwieriger geworden:
Gelingt es den Priflingen, unentdeckt einen Suchbegriff zu googeln,
erleichtert das eine Prufung ungemein. Aber wahrend in Deutschland
noch gestritten wird, ob Lehrer die Handys einer ganzen Klasse fur die
Dauer einer Prifung einziehen dirfen, scheint der Irak einen viel
wirksameren Weg gefunden zu haben: Der Staat schaltet einfach fiir die
Dauer der Zentralexamen das Internet im ganzen Land aus.
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Abonnement %) Ticker O\ Suche

KMPKT WEGEN ABI-PRUFUNMGEM

Algerien schaltet das Internet landesweit ab

Verdffentlicht am 23.06.2018 | Lesedauer: 2 Minuten

Von Viola Ulrich

"What the..."
Que

Getty Images/YurlArcurs

Leben ohne Internet - das ist fUr die meisten von uns inzwischen unvorstellbar.
In Algerien missen die Menschen derzeit taglich zwei Stunden offline
klarkommen. Der Grund fur den Blackout: zu viel Schummelei bei den
Abschlussprifungen.
tell* dir vor, in Deutschland o . %
Verbung ausblenden

wiirde das Internet abgestellt.
P ENDLICH EROFFNET
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